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L’ Information
en securité

Au-dela des différentes formations évoquées précédemment, il est nécessaire,
d’effectuer une veille réguliére dans le domaine de la sécurité. Cette tache,
effectuée par obligation (maintien d’une certification professionnelle qui I’exige par
exemple) et/ou conscience professionnelle, regroupe surtout les revues de presse
généraliste ou spécialisée et la participation a des manifestations. Ces derniéres
permettent d’échanger avec d’autres professionnels de « I’écosystéme sécurité ».

F.1 LA PRESSE GENERALISTE

Les grands acteurs de la presse généraliste informatique ont le mérite de replacer la
sécurité dans le contexte général du management des Sl. Ce type de magazine (a
parution hebdomadaire en général), permet d’effectuer un tour d’horizon des
technologies émergentes et de leur utilisation dans un contexte professionnel. Les
tirages les plus connus sont les suivants :

e « 01 Informatique ». A noter une déclinaison mensuelle des titres « 01Réseaux »
et « 01 DSI ».

e «Le Monde Informatique ». A noter une déclinaison mensuelle du titre
« Réseaux & Télécoms ».
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F.2

CSO

LA PRESSE SPECIALISEE

CSO, magazine mensuel en francais destinés aux « Chief Security Officer », et édité
par IT Media France, filiale d’IDG Communications et VNU publications, il est
devenu, malgré son jeune age (numéro 1 lancé en novembre 2003), une référence
dans la communauté des RSSI. Petit fréere du magazine CIO destiné aux DSI. Il
aborde les diverses problématiques auquel est confronté un responsable sécurité,
notamment :

e les aspects juridiques des S| de maniere synthétique ;

o les sujets d’actualités, en particulier les problématiques organisationnels ;

¢ les tendances technologiques (attention, il s’agit de vulgarisation technique
adaptée a la cible journalistique et non d’articles a destination d’experts) ;

e un certain nombre d’indicateurs de sécurité, ainsi qu’une liste d’événements et
de publications en sécuriteé.

L’abonnement est gratuit et se fait directement sur internet (un must pour tous
les RSSI 1) : http://www.reseaux-telecoms.net/magazine/sabonner.html

Mag-securs

MISC

Mag-securs, http://www.mag-securs.com/, magazine trimestriel, régulierement
distribué lors des principales manifestations de sécurité, et dont I’abonnement
annuel est de 50 €. Les articles sont en frangais mais comportent une synthése en
anglais. L’intérét principal de ce magazine est d’aborder en détail un sujet donné,
en confrontant les avis d’experts.

MISC, http://www.miscmag.com/fr/, ce supplément Linux Magazine, édité tous les
deux mois par Diamond Editions, est I’une des références francaises pour la qualité
de ses articles techniques. L’ensemble des domaines de la sécurité sont abordés. A
noter I’existence d’une rubrique « programmation », au-dela des rubriques
classiques systeme et réseau. L’abonnement pour les six numéros annuels est de
45 €. Une référence incontournable !

Hackin9

Hackin9, http://www.hakin9.org/fr/index.php?page=autor, magazine mensuel
diffusé dans 14 pays européens, et accompagné d’un CD, son contenu est
intégralement dédié aux aspects techniques de la sécurité. Le point notable est la
diversité culturelle des auteurs. L’abonnement annuel est de 59 €.
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Confidentiel sécurité

Confidentiel sécurité, http://www.confidentiel-securite.fr/, cette revue mensuelle
affiche le slogan suivant : « De la sécurité des systemes d’information aux risques
d’entreprise ». Son ambition est de présenter les conseils des meilleurs experts
européens actuels. Son format et sa présentation tranche avec la presse
traditionnelle dans la mesure il ne comporte gu’une quinzaine de pages comportant
5 articles, mais sans publicité. Le coQt de I’abonnement annuel est de 450 €.

F.3 LES SALONS ET EVENEMENTS

Note : les codts indiqués sont des codts standards publiés sur les sites web des
différents organisateurs, hors réductions éventuelles liées a une inscription précoce
ou & une adhésion a une association de sécurité.

Salons généralistes

Ces salons généralistes, non dédiés a la sécurité, sont parfois I’occasion de
confronter les experts d’un domaine avec les experts sécurité, afin de faire un point
sur les technologies émergentes, comme la VVolP par exemple.

« Salon Network Interop Paris® : salon en vogue avec la bulle Internet, il était
considéré comme le salon de référence des solutions de réseaux. Aujourd’hui
plus morcelé, il renvoie notamment vers la convention VolIP se tenant au mois
de novembre. L’inscription est gratuite.

« Salon Solutions Linux ?: salon dédié aux solutions Open Source et se tenant
chaque début d’année (fin janvier), il aborde chaque le théme de la sécurité en
lien avec les logiciels libres. L’acceés aux exposants est gratuit, mais les tutoriels
et conférences coltent 450 € HT.

e Site d’information du Gartner®: ce site diffuse un certain nombre
d’informations concernant des réunions organisées par le Gartner. Les visiteurs
y trouvent de nombreux documents et informations gratuits. Les abonnés et
adhérents ont acces, en plus, a toutes les informations, articles, lettres et
supports auxquels leur donnent droit leurs abonnements et adhésions.

Salons et événements spécialisés en sécurité
Manifestations francaises

e Eurosec” : organisé par le Groupe Devoteam/XP Conseil, ce forum s’étalant sur
trois jours fait la part belle aux retours d’expériences en sécurité sous forme de

! http://www.interop-paris.com

2 http://www.solutionslinux.fr/fr/index.php
¥ http://www.gartner-expblg.com/

* http://www.forum-eurosec.com
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conférences thématiques d’une durée de 1 h 30, dans tous les domaines, qu’ils
soient techniques, organisationnels, juridiques ou humains. Le codt standard de
participation pour les trois jours est de 2 090 € HT.

Netfocus France® : les conférences de cet événement de deux jours, organisé
par la société Baptie, sont tenues par les experts frangais, mais s’appuient
également sur les travaux de leurs confréres internationaux, au travers des
conférences Net Focus se déroulant aux Etats-Unis, en Angleterre et en
Allemagne. Les thémes abordés concernent tous les aspects de la sécurité. Le
véritable facteur différenciateur est de provoquer I’échange et le débat a I’issue
des présentations, lors de petits groupes de discussion. Le co(t standard est de
1745 € HT.

SSTIC® : le symposium sur la sécurité des technologies et de I’information et
des communications (SSTIC) se déroule chaque année a la fin mai a Rennes.
Véritable référence francaise pour les experts techniques en sécurité, cette
manifestation hébergée par I’Ecole supérieure et d’application des transmissions
(ESAT) permet de faire intervenir les meilleurs experts frangais du domaine de
la sécurité. A noter que les actes de conférences sont librement accessibles sur le
site internet. Le codt standard est de 180 € HT ;

Les Assises de la sécurité’ : manifestation annuelle organisée par DG
Consultants et le Cercle européen de la sécurité, Les Assises de la sécurité se
déroulent sur trois jours en octobre & Monaco. A mi-chemin entre Eurosec et
Infosec, elle permet d’échanger dans un contexte convivial des problématiques
avec les fournisseurs et les autres participants. La conférence pléniére est
généralement treés appréciée car faisant intervenir des personnalités d’horizons
trés différents. Enfin, cette manifestation donne lieu & la publication d’un livre
blanc de la sécurité (ainsi que d’un livre bleu lors de I’édition 2006), recueillant
un certain nombre d’éléments chiffrés sur les problématiques des RSSI francais.
L’ensemble des leaders d’opinion en sécurité assiste a cet événement, gratuit
pour les RSSI et DSI d’entreprises utilisatrices.

Infosec® : salon de la sécurité faisant la part belle aux exposants, il permet une
rencontre entre clients et fournisseurs. Au-dela de la partie exposition, se
tiennent généralement des conférences solutions dont I’accés est gratuit, et
plusieurs tutoriels payants sur les aspects techniques.

Journées Microsoft de la sécurité informatique® : manifestation gratuite sur
deux jours organisée par I’éditeur dans le cadre de son programme
d’informatique de confiance, elle est I’occasion de faire a la fois un point sur les
avancées sécurité de Microsoft sur ces différents produits, mais également
d’assister a des conférences sécurité plus générales. Les sessions sont groupées
par public: tout public, informaticien, développeur, RSSI, Lab. Les
présentations sont accessibles sur le site aprés la manifestation.

® https://www.baptie.com/events/show.asp?e=64
® http://www.sstic.org

" http://www.lesassisesdelasecurite.com/

® http://www.infosecurity.com.fr/

% http://www.microsoft.com/france/securite/jms/
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e Les journées SSI du CELAR™ : organisée par le Centre d’électronique de
I’armement, cette manifestation de trois jours et dont le colt est de 100 € est
centrée sur différents domaines techniques.

e Rencontres Securl T : & I’instar d’Infosec, cette manifestation gratuite d’une
journée comporte un espace conférence et un espace solutions. Les
conférenciers sont des exposants, présentant les dernieres innovations de leurs
produits.

e Forum Risk Management IDC France™ : journée gratuite organisée par IDC,
elle combine ses présentations de fournisseurs et des interventions de RSSI.

Manifestations internationales

e Conference RSA Europe®® : organisée par la société RSA Security depuis
1992, cette manifestation est a la base un forum a destination des cryptographes
(RSA est un algorithme de chiffrement utilisé dans les PKI et développé en
1977 au MIT par Ron Rivest, Adi Shamir et Len Adleman). Evénement
international majeur sur la sécurité en Europe, la manifestation fait intervenir a
la fois des experts mais également des retours d’expériences de clients. Le colt
standard d’inscription est de 1 500 € HT pour les trois jours.

« BlackHat Europe™ : organisé par la société Blackhat, la version européenne de
cet événement réputé dans la communauté sécurité se tient annuellement a
Amsterdam, et se décompose en une partie formation (3 jours, 2 500 $) et une
partie conférence (2jours, 12959%). Les actes de conférences sont
téléchargeables gratuitement via le site de Blackhat.

e Defcon™ : cette célébre conférence de sécurité de trois jours, se tient une fois
par an aux USA, et regroupe une communauté large d’experts sécurité, incluant
la communauté underground. L’événement regroupe a la fois des conférences et
des concours de hacking. Le co(t est de 100 $ par jour.

e Hack In The Box'®: comparable a Blackhat, cet événement se tient
annuellement a Kuala Lumpur en Malaysie. Sa durée est de trois jours et son
colit de 1 700 $.

e EUSecWest™’ : conférence de deux jours se tenant & Londres depuis 2005, et
reproduit sur deux continents sous les noms de Cansecwest et Pacsec. Son co(t
est de 950 £.

e Hack.lu™® : conférence de trois jours, a prix modique de 200 €, organisée au
Luxembourg depuis 2005.

19 http://www.rennes.supelec.fr/JSSI/
1 http://www.rencontresecurite.com/
12 http://www.idc.com/france/

13 http://www.rsaconference.com/

¥ http://www.blackhat.com

15 http://www.defcon.org

1 http://www.hackinthebox.org/

7 http://eusecwest.com/
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e ISF Annual World Congress™ : depuis presque deux décennies, sur trois jours
en général, réservé a ses adhérents.

F.4 AUTRES SOURCES D'INFORMATIONS

Il existe évidemment un nombre trés important de sources d’informations, en
particulier sur internet. Parmi les solutions intéressantes pour suivre de multiples
sources, citons les newsletters (dont notamment celles des sociétés HSC ou
MagSecurs, qui permettent de suivre I’agenda des principales manifestations sur la
sécurité en France) ainsi que les fils RSS, permettant d’agréger a sa guise des news
provenant de sites internet multiples. La participation aux différentes manifestations
des acteurs associatifs constitue également un moyen intéressant de maintenir ou
développer ses compétences sur un sujet donné.

En résumé

A travers ces quelques éléments listés, concernant essentiellement la France, on voit
qu’il est donc possible de s’organiser pour acquérir ou conserver ses compétences et suivre
I’actualité de la sécurité. Au-dela du manque d’exhaustivité, notamment concernant les
événements liés a la sécurité, il nous a semblé trés important d’apporter au lecteur un
panorama issu et enrichi de nos propres expériences.

Cette étape de veille est capitale pour gagner la confiance des décideurs, maintenir et
améliorer son niveau d’expertise pour démontrer sa valeur ajoutée au sein de I’entreprise
et anticiper les grandes tendances d’un domaine en perpétuelle évolution. Elle est aussi
parfois I’occasion de tisser des liens avec d’autres professionnels et de confronter des
expériences.

18 http://www.hack.lu/
19 http://www.securityforum.org/
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